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Tento dokument uvadza v plnom zneni sylabus pre modul Cyber Security (Bezpecnost' pri
vyuzivani IKT). Sylabus podrobne popisuje znalosti a zruénosti (learning outcomes), ktoré
by uchadzac o skusku z tohto modulu mal mat. Sylabus je zaroven aj vychodiskom pre
zostavenie teoretickych a praktickych testov na overenie znalosti a zru€nosti z tohto
modulu.

Copyright © 2010 - 2019 ICDL Foundation

Vetky prava st vyhradené. Ziadnu éast publikacie nemozno reprodukovat v ziadnej forme,
ak nebolo vydané povolenie od ICDL Foundation. Ziadosti o povolenie na reprodukciu
materialu treba zaslat do ICDL Foundation.

PREHLASENIE (zrieknutie sa zodpovednosti)

Hoci priprave tejto publikacie bola v ICDL Foundation venovana najvyssSia pozornost, ICDL
Foundation nedava ako vydavatel Ziadnu zaruku na uplnost’ informacii v tomto materiali
a ICDL Foundation nema povinnost ani zodpovednost' v spojeni s akymikolvek chybami,
omylmi, nepresnostami, stratou alebo Skodou, ktora by kedykolvek vznikla na zaklade
informacii alebo instrukcii obsiahnutych v tomto materiali. ICDL Foundation si vyhradzuje
pravo vykonavat zmeny podfa vlastného uvazenia a bez predchadzajuceho upozornenia.

Oficialna originalna verzia tohto materialu je verzia zverejnena na webovej stranke
ICDL Foundation: icdl.org, slovenska verzia na www.icdl.sk
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Modul — Kyberneticka bezpecnost’, M12

Modul Kyberneticka bezpec¢nost’ (IT Security, sylabus verzia 2.0), vyzaduje od uchadzaca pochopenie zakladnych pojmoyv,
ktoré podporuju bezpecné pouzivanie IKT v kazdodennom Zivote a vyuzivanie zodpovedajucich technik a aplikacii na
udrziavanie bezpecného pripojenia do pocitaCove] siete, spolahlivé a bezpecné vyuzivanie internetu a zodpovedajlice
spracovanie udajov a informacii.

Ciele modulu

Uchadza¢ bude schopny:
. rozumiet’ zakladnym pojmom, ktoré sa tykaju dblezitosti zabezpecenia udajov a informacii, rozoznavat’
beznl ochranu udajov/ sukromia a principy regulacie pristupu k nim (retention and control principles),

. rozoznavat ohrozenie osobnej bezpecnosti formou kradeze identity a potencialneho ohrozenia udajov
z dévodu vyuzivania cloud computingu,

. vyuzivat hesla a Sifrovanie na zabezpecenie suborov a udajov,

. rozumiet hrozbam zo strany Skodlivého softvéru a chranit’ pocita€, zariadenia a pocitacovu siet pred
Skodlivym softvérom a cielenym utokom $kodlivého softvéru,

. rozoznavat bezné typy ochrany pocitaCovych sieti a bezdrotovych pocitaCovych sieti, vyuzivat osobné
firewally (personal firewalls) a osobné pristupové body (personal hotspots),

. chranit pocita¢ pred neautorizovanym pristupom a bezpec€ne spravovat a aktualizovat’ hesla,

. vyuzivat vhodné nastavenia webového prehliada¢a a rozumiet’ ako autentifikovat’ (authenticate) webové
sidla a bezpecne sa pohybovat po webe (prehliadat webové stranky),

. rozumiet’ bezpe€nostnym otazkam z oblasti elektronickej komunikécie, ktoré sa vynaraju z pouZzivania
elektronickej posty (e-mailu), socialnych sieti, telefonovania cez internet (VolP), komunikacie v sieti v
realnom Case (Instant Messaging) a vyuzivania mobilnych zariadeni,

. zalohovat a obnovovat Udaje na lokalne uloZiska i UlozZiska v cloude a bezpeéne spravovat Udaje
a prislusné zariadenia.

KATEGORIA OBLAST VEDOMOSTI . VYZADOVANA ZNALOST

12.1 Pojmy z 12.1.1 Ohrozenie tdajov  12.1.1.1 RozliSovat medzi udajom a informaciou.
oblasti
informacnej
bezpecnosti

12.1.1.2 Rozumiet pojmu kyberzlo€in (cybercrime), hacking.

12.1.1.3 RozliSovat zlomyselné a nahodné ohrozenia udajov zo
strany jednotlivcov, poskytovatelov sluzieb ako aj externych
organizacii.

12.1.1.4 RozliSovat ohrozenie udajov z vy$§Sej moci (mimoriadnych

situacii), ako su: poZziar, potopa, vojna, zemetrasenie.

12.1.1.5 RozliSovat ohrozenia udajov z dévodu vyuZivania cloud
computingu ako: sprava udajov (data control), potencialna
strata sukromia.

12.1.2 Hodnota 12.1.2.1 Rozumiet zakladnym charakteristikam informacnej
informéacie bezpecnosti, ako su: dovernost, integrita (celistvost),
dostupnost.

12.1.2.2 Rozumiet dévodom na ochranu osobnych udajov/ informacii,
ako su predchédzanie: kradezZi identity, ziskaniu udajov
podvodom (fraud), naru$eniu sukromia (maintain privacy).

Ref: ICDL IT Security — Syllabus V2.0
© 2010 - 2019 ICDL Foundation, lokalizacia Slovenska informaticka spolo¢nost 2019, SK-V02
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KATEGORIA OBLAST VEDOMOSTI

VYZADOVANA ZNALOST

12.1.3 Osobna
bezpecnost’

12.1.4 Bezpecnost’

stborov
12.2 Skodlivy 12.2.1 Typy a metodiky
softvér
(malware)

12.1.2.3

12.1.2.4

12.1.25

12.1.2.6

12.1.3.1

12.1.3.2

12.1.3.3

12.1.3.4

12.1.4.1

12.1.4.2

12.1.4.3

12.1.44

12.21.1

12.2.1.2

1 neopravnené obnovovanie vymazanych dévernych informécii
2 pouzivanie technickych prostriedkov na kradez udajov z identifikaénych prvkov, napr. z platobnych kariet
8 vyuzivanie naoko déveryhodnych scendrov za G¢elom ziskavania citlivych informacii

Ref: ICDL IT Security — Syllabus V2.0

Rozumiet dévodom na ochranu obchodne citlivych informacii
umiestnenych na poc¢itaoch a zariadeniach, ako su:
predchadzanie ich kradezi alebo ich podvodnému
zneuzivaniu, predchadzanie nahodnej strate udajov resp.
sabotazi.

Poznat beznu ochranu udajov/ sukromia a principy regulacie
pristupu k udajom, ako su: transparentnost, legitimne tcely,
proporcionalita.

Rozumiet pojmom dotknuta osoba (data subject),
prevadzkovatel /sprostredkovatel (data controller) a ako
aplikovat principy ochrany, regulacie pristupu k udajom/
sukromiu (pozri zakon €. 18/2018 Z. z).

Rozumiet vyznamu dodrzZiavania bezpeénostnych zdsad a
politik, ktoré sa tykaju vyuzivania informacénych a
komunikacnych technolégii, a spdsobu ako k tymto zasadam
pristupovat.

Rozumiet pojmu socialne inzinierstvo a jeho nasledkom, ako
su: neopravneny pristup k pocitatovym systémom,
neopravnené zhromazdovanie informacii, podvodné konanie.

Poznat metddy socialneho inzZinierstva, ako su: telefonaty
vratane napodobenin automatickych telefonickych hlasok,
podvodné ziskavanie pristupovych udajov (phishing),
odpozorovanie displeja (shoulder surfing).

Chapat pojem kradez identity a jeho osobné, finan¢né
obchodné a pravne dosledky.

RozliSovat metddy kradeze identity, ako su: information
diving?, skimming?, pretexting®.

Rozumiet bezpe¢nostnym désledkom spojenym s povolenim
| zakadzanim makier.

Rozumiet vyhodam a obmedzeniam pri uplatfiovani
Sifrovania. Byt si vedomy, aké je dblezité neodkryt’ a nestratit
Sifrovacie heslo, klug, certifikat.

Sifrovat stbor, prie¢inok, datovy nosi¢ (drive).

Zabezpecit heslom subory, ako su: dokumenty, vypoctové
tabulky (spreadsheets), zabezpecit heslom subor, prie€inok
pri jeho kompresii / archivacii, zabezpecit heslom uz
skomprimovany subor.

Rozumiet pojmu Skodlivy softvér (malware). RozliSovat
rézne spOsoby skryvania sa Skodlivého softvéru, ako su:
trojske kone, maskujuce sa aplikacie (rootkit), zadné dvierka
(back door).

Poznat rézne typy nakazlivého skodlivého softvéru, ako su:
virusy alebo €ervy, a rozumiet ich pdsobeniu.

Strana 4/9
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KATEGORIA OBLAST VEDOMOSTI

VYZADOVANA ZNALOST

12.2.2 Ochrana

12.2.3 VyrieSenie a
odstranenie

12.3 Bezpecnost'  12.3.1 Pocitatové siete a
pocitacovyc pripojenia
h sieti

4 8kodlivy reklamny softvér

12.2.1.3

12.2.2.1

12.2.2.2

12.2.2.3

12.2.2.4

12.2.25

12.2.3.1

12.2.3.2

12.2.3.3

12.3.1.1

12.31.2

12.3.1.3

RozliSovat formy odcudzenia udajov, typy Skodlivého
softvéru zameraného na dosiahnutie zisku / predraZzovanie
a rozumiet’ ako pracuju, a to: adware?, ransomware®,
spyware®, botnets’, keylogger® (keystroke logging), diallers®,
a chapat na akom principe funguju.

Rozumiet principom fungovania antivirusového softvéru a
poznat jeho obmedzenia.

Rozumiet, Ze antivirusovy softvér ma byt nainstalovany na
pocitaci a zariadeniach.

Rozumiet doélezitosti pravidelnej aktualizacie softvéru ako:
antivirusovy program, webovy prehliada¢, zasuvné aplikacie
(plug-in), Standardné aplikacie, operacny systém.

Vediet pomocou antivirusového softvéru skontrolovat
(skenovat) konkrétnu pamatovu jednotku, prie€inok alebo
subory. Vediet naplanovat uskuto€nenie kontroly
(skenovania) s vyuzitim antivirusového programu.

Rozumiet rizikdm pri vyuzZivani zastaraného a
nepodporovaného softvéru, ako: zvy$ené ohrozenie
Skodlivym softvérom, nekompatibilita.

Rozumiet pojmu karanténa a chapat' u¢inok umiestnenia
infikovanych alebo podozrivych suborov do karantény.

Umiestnit do karantény, vymazat infikované /podozrivé
subory.

Rozumiet, Ze utok Skodlivym softvérom je mozné
diagnostikovat a vyrieSit pomocou vyuzitia informacii z
online zdrojov, ako su: webové stranky operaéného systému,
antivirusového programu, poskytovatelov webového
prehliadaca a webové sidla zodpovedajucich autorit.

Rozumiet pojmu pocitacova siet a rozliSovat jednotlivé typy
pocitacovych sieti, ako su: lokalne siete (LAN), bezdrétové
lokélne siete (WLAN), rozlahlé siete (WAN), virtuélne
privatne siete (VPN).

Chapat, aky vplyv na bezpecnost méze mat pripojenie sa do
siete: Skodlivy softvér, neopravneny pristup k udajom,
narusenie sukromia (maintaining privacy).

Chapat ulohu spravcu pocitaCovej siete v procese riadenia
autentifikacie!®, autorizacie'!, pri sprave pouZzivatel'skych
uctov, pri monitorovani a inStalovani relevantnych
bezpecnostnych zaplat a aktualizacii, pri monitorovani
sietovej komunikacie, pri rieSeni najdeného Skodlivého
softvéru, vSetko v ramci spravovane;j siete.

5 8kodlivy softvér, ktory zabrariuje pristupu k infikovanému poéitadu. Na obnovenie pristupu vyzaduje zaplatenie vykupného (ransom)
6 “3pehovaci” softvér na zistovanie a odosielanie citlivych Gdajov v pogita¢i bez vedomia pouzivatela
7 8kodlivy softvér, ktory vybrané pogitace (pripojené k internetu) v pozadi podriadi tretej osobe a vytvori z nich svoju siet

8 softvér na odchytavanie stlacenych klaves

9 Softvér, ktory uskutocfiuje drahé telefonické hovory na G¢et pouzivatela bez jeho vedomia

10 overovanie identity pouzivatelov
11 poskytovanie opravneni

Ref: ICDL IT Security — Syllabus V2.0
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KATEGORIA OBLAST VEDOMOSTI : VYZADOVANA ZNALOST

12.3.1.4 Rozumiet pojmu firewall, chapat jeho funkciu a poznat jeho
obmedzenia v sukromnom i pracovnom prostredi.

12.3.1.5 Zapnut, vypnut firewall. Povolit, blokovat pristup aplikacie,
sluzby/funkcie k udajom pomocou osobného firewallu.

12.3.2 Bezpecénost’ 12.3.2.1 RozliSovat jednotlivé typy zabezpec€enia bezdrétovej siete a
bezdrétovej siete ich obmedzenia, a to u: Wired Equivalent Privacy (WEP),
Wi-Fi Protected Access (WPA) /Wi-Fi Protected Access 2
(WPA2), Media Access Control (MAC) filtrovanie, Service
Set Identifier (SSID) skryvanie.

12.3.2.2  Uvedomovat si, Ze pouzivanie nezabezpec€enej pocitacovej
siete m6ze umoznit’ utoky ako: odpoc€uvanie
komunikacie(eavesdropping)?!?, prevzatie sietového spojenia
(network hijacking)'?, odpoguvanie a pozmeriovanie
komunikacie metddou ,Clovek uprostred” (Man in the Middle,
MitM)24,

12.3.2.3 Rozumiet pojmu osobny pripojny bod (personal hotspot).

12.3.2.4 Povolit, zakazat bezpeény osobny hotspot, bezpecne
pripojit, odpojit zodpovedajuce zariadenia.

12.4. Riadenie 12.4.1 Metodika 12.4.1.1 Poznat opatrenia na zamedzenie neautorizovaného pristupu
pristupu k udajom, ako su: pouzivatel'ské meno, heslo, PIN, Sifrova-
nie, viacfaktorova autentifikacia (multifactor authentification).

12.4.1.2 Rozumiet pojmu jednorazovée (one-time) heslo a jeho
typické vyuzitie.

12.4.1.3 Rozumiet ucelu sietového uctu.

12.4.1.4 Rozumiet, Ze k pouzivatelskému uctu v pocitaovej sieti sa
pristupuje cez pouzivatel'ské meno a heslo a u¢et ma byt
zamknuty (locked) alebo pouzivatel ma byt odpojeny (logged
off), ked sa na ucte nepracuje.

12.4.1.5 Poznat bezné bezpecnostné techniky, ktoré sa vyuzivaju na
riadenie pristupu k sieti na zaklade biometrickych udajov,
ako su: odtlacky prstov, obraz (sken) duhovky oka,
rozpoznavanie tvare, geometria dlane.

12.4.2 Sprava hesiel 12.4.2.1 Poznat odporucané politiky pre vyber hesiel, ako su:
primerana dizka hesla, vhodna $truktira hesla s vyuzitim
kombinacie pismen, &islic a Specialnych znakov, nezdielanie
hesla, pravidelna zmena hesla, rozdielne hesla pre rozdielne
sluzby.

12.4.2.2  Rozumiet funkcii, obmedzeniam softvéru na spravu hesiel.

12.5 Bezpecna 12.5.1 Nastavenie 12.5.1.1 Dokazat zvolit vhodné nastavenia pri vypifiani formularov a
pracas webového to: povolit, zakazat automatické dokoncovanie formulara
webom prehliadaca (autocomplete), povolit, zakazat automatické ukladanie

hesiel (autosave).

12 odpocuvania komunikacie os6b/ zariadeni, existuje viacero metod, jednou z nich je ,man in the middle*
13 preberat ovladanie aktivnej aplikacie/zariadenia cez siet na dialku
14 Metdda odpoduvania komunikacie medzi osobami/ zariadeniami, pri ktorej osoba ,uprostred” ju moze skryto pozmetiovat

Ref: ICDL IT Security — Syllabus V2.0
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OBLAST VEDOMOSTI

KATEGORIA

VYZADOVANA ZNALOST

12.5.1.2

12.5.2 Bezpecné 12.5.2.1

prehliadanie webu

12.5.2.2

12.5.2.3

12.5.2.4

12.6
Komunikacia

12.6.1 Elektronicka poSta
(E-mail)

12.6.1.1

12.6.1.2

12.6.1.3

12.6.1.4

12.6.1.5

12.6.1.6

12.6.2 Socialne siete 12.6.2.1

12.6.2.2

12.6.2.3

Odstranit z webového prehliada¢a sukromné udaje, ako su:
histéria prehliadania, histéria stiahnutych suborov, uloZzené
docasné subory (vyrovnavacia pamat, cache), hesla,
cookies, Udaje pre automatické dokonéovanie!®.

Uvedomovat' si, ze niektoré Cinnosti na webe (online nakupy,
finanéné transakcie) by sa mali uskuto¢riovat iba na
zabezpecenych webovych strankach a pri bezpe¢nom
pripojeni do siete.

Poznat spbsoby ako si potvrdit autenticitu /hodnovernost/
pravost web stranky, ako: kvalitny obsah, v8eobecné
uznavany zdroj (currency), platné URL, pritomné informacie
o spolo¢nosti alebo vlastnikovi stranky, kontaktné informacie,
bezpeclnostny certifikat stranky, overeny vlastnik domény.

Rozumiet pojmu pharming (presmerovanie na podvrhnuté
webové stranky).

Chapat ucel, funkciu a poznat druhy softvéru na kontrolu
obsahu webovych stranok, ako su: softvér na filtrovanie
internetového obsahu, softvér na Gc€ely rodiovskej kontroly.

Rozumiet G¢elu Sifrovania / desifrovania pri pouzivani
elektronickej posty.

Rozumiet pojmu digitalny podpis.

Rozpoznavat moznu podvodnu, nevyziadanu spravu
elektronickej posty.

Poznat charakteristické znaky podvodnej techniky phishing,
ako su: zneuzivanie oficialnych nazvov firiem, oséb;
pouzivanie faloSnych odkazov na webové stranky;
zneuzivanie zavedenych log a znaciek, povzbudzovanie k
odkrytiu osobnych informacii.

Byt si vedomy, ze mézem pokusy o phishing ohlasit
organizaciam, v ktorych mene uto¢nik pésobi, resp.
prisluSnym uradom.

Uvedomovat si nebezpecenstvo nakazy pocitaca alebo
zariadenia Skodlivym softvérom pri otvoreni prilohy
elektronickej posty, ktord obsahuje makro alebo spustitefny
subor.

Chapat, Ze je dblezité neuvadzat doverné alebo osobné
identifikacné informacie na strankach socialnych sieti.

Uvedomovat si, Ze je nutné pouzivat’ a pravidelne
preskumat, &i je nastavena vhodna urover sukromia uctu na
socialnej sieti a i je vhodné nastavenie lokality.

Vediet na Ucte socialnej siete nastavit Urover sukromia a
lokalitu.

15 Udaje ziskané pri vypliiovani formulara na web stranke a uloZené na neskorsie pouZitie

Ref: ICDL IT Security — Syllabus V2.0
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KATEGORIA OBLAST VEDOMOSTI

VYZADOVANA ZNALOST

12.6.3 VoIP a
komunikacia v
sieti v realnom
Case (Instant
Messaging, IM)

12.6.4 Mobilné
zariadenia

12.7 Bezpec€na 12.7.1 Bezpeénost' a
sprava zalohovanie
udajov

Ref: ICDL IT Security — Syllabus V2.0

12.6.2.4

12.6.2.5

12.6.3.1

12.6.3.2

12.6.4.1

12.6.4.2

12.6.4.3

12.6.4.4

12.7.1.1

12.7.1.2

12.7.1.3

12.7.1.4

12.7.1.5

Rozumiet potencialnym nebezpecenstvam spojenym s
pouzivanim socialnych sieti, ako su: internetové Sikanovanie
(cyber bullying); vytvaranie déverného vztahu za ucelom
zneuzitia neplnoletej osoby (grooming); podvodnym
sposobom odkrytie osobného obsahu; faloSna totoznost;
zavadzajuce alebo Skodlivé internetové odkazy, informacie,
spravy.

Byt si vedomy, Ze nevhodné vyuZivanie socialnej siete alebo
nevhodné spravanie sa moézem ohlasit poskytovatelovi
sluzby alebo zodpovedajucim uradom.

Rozumiet bezpecnostnym hrozbam pri komunikacii v sieti v
realnom Case (instant messaging, IM) a komunikacii Voice
over IP (VoIP), ako su: $kodlivy softvér, pristup
prostrednictvom “zadnych dvierok”, neopravneny pristup k
suborom, odpocuvanie komunikacie oséb/zariadeni
(eavesdropping).

RozliSovat spdsoby zabezpec€enia dévernych informacii pri
komunikacii v sieti v realnom Case a pri VolP, ako su:
Sifrovanie, nezverejfiovanie dblezitych informacii,
obmedzenie zdielania suborov.

Rozumiet moznym ddsledkom, ak pouzivam aplikacie z
neoficialnych obchodov, ako su: mobilny $kodlivy softvér,
zbyto€né vytaZovanie zdrojov (resource utilization),
neopravneny pristup k osobnym udajom, nizka kvalita
produktu, skryté naklady pocas vyuzivania produktu.

Rozumiet pojmu opravnenia aplikacii (application
permissions).

Byt si vedomy, Zze mobilné aplikacie mézu z mobilného
zariadenia ziskavat osobné informacie ako su: kontaktné
detaily, historiu pohybu v lokalitach, obrazky.

Byt si vedomy, Ze ak sa mobilné zariadenie strati, je
potrebné uplatnit nidzové a bezpecnostné opatrenia, ako:
deaktivaciu zariadenia na dialku, vymazanie udajov zo
zariadenia na dialku, lokalizovat' zariadenie.

Poznat spdsoby zabezpedenia fyzickej bezpecnosti
pocitacov a zariadeni, ktoré obsahuju udaje, ako:
nenechavat bez dozoru, zaznamenavat umiestnenie
zariadeni a dalSie detaily, pouzivat kablové zamky, pouzivat
prostriedky na riadenie pristupu.

Chapat dblezitost’ existencie zaloznych postupov v pripade
straty udajov z pocitaCa alebo zariadenia.

Poznat zasady spravneho zalohovania, ako su: pravidelnost
a frekvencia zalohovania, plan zalohovania, umiestnenie
datového uloziska, kompresia dat.

Vediet' zalohovat udaje na uréené miesto ako: lokalne
pamatové médium, externé pamatové médium, cloud
sluzba.

Vediet’ obnovit Udaje zo zalohy na pévodné alebo uréené
miesto, z lokalneho pamatového média, externého
pamatového média, cloud sluzby.
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12.7.2 Bezpecné 12.7.2.1  OdliSovat vymazanie udajov od ich trvalého odstranenia.
vymazanie a
likvidacia

12.7.2.2  Rozumiet dévodom, kvoli ktorym je potrebné trvalé
odstranenie udajov z paméatovych médii a zariadeni.

12.7.2.3 Byt si vedomy, Ze vymazanie obsahu nemusi byt trvalé, ak
je obsah spravovany sluzbami ako: socialne siete, blog,
internetove forum, cloud sluzby.

12.7.2.4 Poznat bezné metddy na trvalu likvidaciu udajov, ako:
skartacia, fyzicka likvidacia zariadeni a médii,
demagnetizacia (degaussing), pouzivanie softvérovych
prostriedkov na likvidaciu udajov.

Ref: ICDL IT Security — Syllabus V2.0
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